Hlavné bezpecnostné rizika Specifické pre datové rozvadzace
1. Rizika napdjania v USB huboch a aktivnych zariadeniach
e Vysokovykonné USB PD: USB PD 3.1 umozZiuje az 240W, o predstavuje riziko popalenia

e Tepelné nebezpeéenstvo: Koncentrovana vykonova elektronika moze dosiahnut nebezpecné
teploty

e Elektricky uraz: Vnutorné komponenty pod vysokym napatim (az 48V v EPR aplikaciach)

e Poziarné riziko: Zlyhanie napajacich obvodov mdzZe spdsobit poziar
2. Tepelné rizika a manazment tepla

e Nedostato¢né chladenie: MoZe viest k tepelnému Uniku a poZziaru

e Koncentrované tepelné body: Hot spoty v priestoroch s vysokou hustotou

e Zlyhanie ventilatora: Strata aktivneho chladenia moze spdsobit okamzité prehrievanie

e Tepelné cyklovanie: Opakované zahrievanie a chladenie skracuje zZivotnost komponentov
3. Elektromagnetické interferencie (EMI)

e Vysokofrekvencné elektromagnetické interferencie: Narusenie inych elektronickych
zariadeni

e Nespravne tienenie: Mdze spbsobit problémy s dodrziavanim FCC/CE

e Rusenie kritickych systémov: EMI mdze ovplyvnit zdravotnicke alebo bezpecénostné
zariadenia

e Datova korupcia: EMI mo6Ze spOsobit chyby v prenosoch dat
4. Elektrické izolacie a bezpecnostné rizika
e Prudové skraty: Zlyhanie v rozvadzacoch moze spdsobit rozsiahle vypadky
e Uzemnenie: Nespravne uzemnenie moze viest k Urazu elektrickym prddom
e Prepiatové podmienky: M6Zu poskodit pripojené zariadenia
e Kvalita napajania: Harmonické mo6zu spbsobit nestabilitu systému
Bezpecnostné opatrenia pre pouzivatelov

USB huby - bezpecné pouzivanie:

Skontrolujte celkovu spotreba pripojenych zariadeni voci kapacite hubu

Nikdy neprekracujte maximalny prikon oznaceny na zariadeni

Zabezpecte dostatocné vetranie okolo napdajanych hubov
e PoutZivajte iba originalne napdjacie adaptéry s spravnymi Specifikdciami
e Odpojte nepouzivané porty pre Usporu energie a zniZenie tepla

Sietové prepinace - bezpeéné pouZivanie:



Instalujte v chladnom, suchom prostredi s dostato¢nym vzdusnym prietokom
e Dodrzujte maximalne zatazenie PoE portov (IEEE 802.3bt az 100W na port)
e PouZivajte redundantné napdjanie pre kritické aplikacie
e Pravidelne istite vzduchové filtre a ventilacné otvory
e Monitorujte teplotu pomocou SNMP alebo inych manazérskych néstrojov
VSeobecné bezpecnostné zasady:
¢ Umiestnenie: InStalujte mimo dosahu deti a v bezpecnych oblastiach
e Vetranie: Nikdy neblokujte ventilacné otvory
e Napajanie: Pouzivajte iba certifikované napajacie zdroje
e Uzemnenie: Zabezpecte spravne uzemnenie vsetkych kovovych casti
e Dokumentdcia: Vedenie zaznamov o konfiguracii a udrzbe
InStalacné a udrzbové varovania
Poziadavky na bezpecnu instalaciu:
e Montaz RACK-ov: Dodrzujte Standard EIA-310E pre 19-palcové racky
e RozloZenie vahy: Rovhomerna distriblcia, spravne zatazenie podlahy
e Seizmické poziadavky: Telcordia GR-63-CORE Zone 4 compliance v seizmickych oblastiach
e Pracovny priestor: Minimalne 3 stopy predny pristup, 30 palcov Sirka podfa NEC
Tepelny manazment pri inStalacii:
e ASHRAE Standardy: Trieda Al (18-27°C), SirSie rozsahy pre odolné zariadenia
e Hot aisle/cold aisle: Povinna konfiguracia pre datové centra
e Teplotné monitorovanie: Senzory kazdych 25 st6p, blizSie pre vysoku hustotu
e Vetranie: Prirodzena cirkuldcia vzduchu nesmie byt blokovana
Elektricka bezpeénost pri instalacii:
¢ Uzemnenie: Vsetky rack komponenty prepojené na centralny uzemneny bod

e Distribucia energie: Vertikdlne rack PDU uprednostriované, merané a vzdialene
adresovatelné

e Ochrana obvodov: Dedikované AC panely istiCov pre vSetky napajacie obvody

e UPS integracia: Samostatne odvodené systémy podla NEC ¢lanok 250.30
Udrzbové postupy:

e Denné ulohy: Monitorovanie prostredia, vizualne kontroly

e Tyidenné Glohy: Cistenie filtrov, kontrola pripojeni, organizécia kablov



e Mesacné ulohy: Termografia elektrickych spojeni, aktualizacie softvéru

e Rocné ulohy: Komplexné testovanie systému, overenie kalibracie
PoZiadavky na sulad a certifikacie
Povinné certifikacie:

e  USB-IF certifikacia: Povinna pre USB huby s TID sledovanim

e FCC Part 15: Pozadované pre US trh - elektromagnetickd kompatibilita

e CE oznacenie: Eurdpsky sulad EMC a bezpecnostnych poziadaviek

e UL listing: Bezpecnostna certifikacia pre elektrické zariadenia
Standardy suladu:

o |EEE 802.3: Standardy pre Ethernet zariadenia

e |EC 61000: Standardy elektromagnetickej kompatibility

e NFPA 75/76: Standardy poZiarnej ochrany pre IT zariadenia

e ASHRAE pokyny: Environmentalne pozZiadavky pre ddtové centra
Energeticka efektivnost:

e |EEE 802.3az Energy Efficient Ethernet: AZ 50% Uspora energie pri nizkej prevadzke

e Energy Star hodnotenia: PoZzadované zvazenie pri vybere zariadeni

e Green Ethernet: Automatické nastavenie vykonu na zaklade dizky kabla a aktivity
Technické standardy a Specifikacie
PoE standardy dodavky vykonu:

e POE (802.3af): 15.4W na zdroji, 12.95W na zariadeni

e PoE+ (802.3at): 30W na zdroji, 25.5W na zariadeni

e PoE++ (802.3bt): 60W/100W na zdroji, 51W/71.3W na zariadeni
Poziarna ochrana (NFPA Standardy):

e NFPA 75: Standard pre poZiarnu ochranu IT zariadeni

o Cisté hasiace systémy: FK-5-1-12, FM-200 pre ochranu zariadeni

e Inertné plyny: Zmesi argénu/dusika pre vytlacenie kyslika

e Preakcné sprinklerové systémy: Dvojita detekcia pred aktivaciou
EMC/EMI poziadavky:

e VyZarovania emisie: 30MHz aZ 1GHz v bezodrazovej komore

e Vedené emisie: 150kHz az 30MHz cez LISN

e Tienenie: 100% pokrytie féliou, 70-95% pletencom



Environmentalne a prevadzkové podmienky
Optimalne environmentdlne podmienky:
e Teplota: 21-23°C (70-74°F) pre spolahlivost systému a pohodlie obsluhy
e Rychlost zmeny: Maximdlne 5.5°C (10°F) zmena za 60-minGtové obdobie
o Vlhkost: 45-50% relativna vlihkost pre bezpetné operacie
e Prevadzkovy rozsah: 20-80% RH prijatelné, ale nie odporucané pre kontinualnu prevadzku
Kvalita vzduchu a filtracia:
e MERV 13 (F7) minimum: PoZiadavky na filtraciu pre farmaceutické/Cisté oblasti
e Kontrola ¢astic: Ochrana proti prachu a kontaminantom
e \Vetranie: Dostatocné vymeny vzduchu na udrzanie environmentdlnych podmienok
Seizmicka odolnost:
e Telcordia GR-63-CORE: Zone 4 compliance v seizmickych oblastiach
e Konstrukéné poziadavky: Spravne kotvenie a podporné systémy
e Testovanie vibracie: Overenie odolnosti proti seizmickej aktivite
Nudzové postupy a bezpecnostné protokoly
Pri prehriati zariadenia:
1. OkamdZite skontrolujte vetranie a odstrante prekazky
2. Znizte zatazenie odpojenim nekritickych zariadeni
3. Aktivujte nidzové chladenie ak je k dispozicii
4. Monitorujte teploty az do navratu do normalnych rozsahov
5. VysSetrite pri¢inu prehriatia pred opatovnym plnym zatazenim
Pri poZiari v datovom centre:
1. Aktivujte nadzové zastavenie napajania (EPO)
2. Spustite poziarny poplach a evakuujte personal
3. Aktivujte Cisté hasiace systémy ak su instalované
4. Volajte 112 a S$pecifikujte elektricky/datovy poziar
5. Nepouzivajte vodu na elektrické zariadenia
Pri elektrickom vypadku:
1. Overte funkciu UPS systémov
2. Inicializujte postupy riadneho vypnutia

3. Monitorujte kritické systémy na batéridch



4. Pripravte generatory podla nidzovych planov
5. Dokumentujte incident pre analyzu
Pri kybernetickych bezpe¢nostnych incidentoch:
1. lzolujte postihnuté segmenty siete
2. Dokumentujte vSetky pozorovania
3. Oznamte incidenty podla GDPR ak je to relevantné

4. Implementujte ozdravné opatrenia



