
Hlavné bezpečnostné riziká špecifické pre dátové rozvádzače 

1. Riziká napájania v USB huboch a aktívnych zariadeniach 

• Vysokovýkonné USB PD: USB PD 3.1 umožňuje až 240W, čo predstavuje riziko popálenia 

• Tepelné nebezpečenstvo: Koncentrovaná výkonová elektronika môže dosiahnuť nebezpečné 

teploty 

• Elektrický úraz: Vnútorné komponenty pod vysokým napätím (až 48V v EPR aplikáciách) 

• Požiarné riziko: Zlyhanie napájacích obvodov môže spôsobiť požiar 

2. Tepelné riziká a manažment tepla 

• Nedostatočné chladenie: Môže viesť k tepelnému úniku a požiaru 

• Koncentrované tepelné body: Hot spoty v priestoroch s vysokou hustotou 

• Zlyhanie ventilátora: Strata aktívneho chladenia môže spôsobiť okamžité prehrievanie 

• Tepelné cyklovanie: Opakované zahrievanie a chladenie skracuje životnosť komponentov 

3. Elektromagnetické interferencie (EMI) 

• Vysokofrekvenčné elektromagnetické interferencie: Narušenie iných elektronických 

zariadení 

• Nesprávne tienenie: Môže spôsobiť problémy s dodržiavaním FCC/CE 

• Rušenie kritických systémov: EMI môže ovplyvniť zdravotnícke alebo bezpečnostné 

zariadenia 

• Dátová korupcia: EMI môže spôsobiť chyby v prenosoch dát 

4. Elektrické izolácie a bezpečnostné riziká 

• Prúdové skraty: Zlyhanie v rozvádzačoch môže spôsobiť rozsiahle výpadky 

• Uzemnenie: Nesprávne uzemnenie môže viesť k úrazu elektrickým prúdom 

• Prepäťové podmienky: Môžu poškodiť pripojené zariadenia 

• Kvalita napájania: Harmonické môžu spôsobiť nestabilitu systému 

Bezpečnostné opatrenia pre používateľov 

USB huby - bezpečné používanie: 

• Skontrolujte celkovú spotreba pripojených zariadení voči kapacite hubu 

• Nikdy neprekračujte maximálny príkon označený na zariadení 

• Zabezpečte dostatočné vetranie okolo napájaných hubov 

• Používajte iba originálne napájacie adaptéry s správnymi špecifikáciami 

• Odpojte nepoužívané porty pre úsporu energie a zníženie tepla 

Sieťové prepínače - bezpečné používanie: 



• Inštalujte v chladnom, suchom prostredí s dostatočným vzdušným prietokom  

• Dodržujte maximálne zaťaženie PoE portov (IEEE 802.3bt až 100W na port) 

• Používajte redundantné napájanie pre kritické aplikácie 

• Pravidelne čistite vzduchové filtre a ventilačné otvory 

• Monitorujte teplotu pomocou SNMP alebo iných manažérskych nástrojov 

Všeobecné bezpečnostné zásady: 

• Umiestnenie: Inštalujte mimo dosahu detí a v bezpečných oblastiach 

• Vetranie: Nikdy neblokujte ventilačné otvory 

• Napájanie: Používajte iba certifikované napájacie zdroje 

• Uzemnenie: Zabezpečte správne uzemnenie všetkých kovových častí 

• Dokumentácia: Vedenie záznamov o konfigurácii a údržbe 

Inštalačné a údržbové varovania 

Požiadavky na bezpečnú inštaláciu: 

• Montáž RACK-ov: Dodržujte štandard EIA-310E pre 19-palcové racky 

• Rozloženie váhy: Rovnomerná distribúcia, správne zaťaženie podlahy 

• Seizmické požiadavky: Telcordia GR-63-CORE Zone 4 compliance v seizmických oblastiach 

• Pracovný priestor: Minimálne 3 stopy predný prístup, 30 palcov šírka podľa NEC 

Tepelný manažment pri inštalácii: 

• ASHRAE štandardy: Trieda A1 (18-27°C), širšie rozsahy pre odolné zariadenia 

• Hot aisle/cold aisle: Povinná konfigurácia pre dátové centrá 

• Teplotné monitorovanie: Senzory každých 25 stôp, bližšie pre vysokú hustotu 

• Vetranie: Prirodzená cirkulácia vzduchu nesmie byť blokovaná 

Elektrická bezpečnosť pri inštalácii: 

• Uzemnenie: Všetky rack komponenty prepojené na centrálny uzemnený bod 

• Distribúcia energie: Vertikálne rack PDU uprednostňované, merané a vzdialene 

adresovateľné 

• Ochrana obvodov: Dedikované AC panely ističov pre všetky napájacie obvody 

• UPS integrácia: Samostatne odvodené systémy podľa NEC článok 250.30 

Údržbové postupy: 

• Denné úlohy: Monitorovanie prostredia, vizuálne kontroly 

• Týždenné úlohy: Čistenie filtrov, kontrola pripojení, organizácia káblov 



• Mesačné úlohy: Termografia elektrických spojení, aktualizácie softvéru 

• Ročné úlohy: Komplexné testovanie systému, overenie kalibrácie 

Požiadavky na súlad a certifikácie 

Povinné certifikácie: 

• USB-IF certifikácia: Povinná pre USB huby s TID sledovaním 

• FCC Part 15: Požadované pre US trh - elektromagnetická kompatibilita 

• CE označenie: Európsky súlad EMC a bezpečnostných požiadaviek 

• UL listing: Bezpečnostná certifikácia pre elektrické zariadenia 

Štandardy súladu: 

• IEEE 802.3: Štandardy pre Ethernet zariadenia 

• IEC 61000: Štandardy elektromagnetickej kompatibility 

• NFPA 75/76: Štandardy požiarnej ochrany pre IT zariadenia 

• ASHRAE pokyny: Environmentálne požiadavky pre dátové centrá 

Energetická efektívnosť: 

• IEEE 802.3az Energy Efficient Ethernet: Až 50% úspora energie pri nízkej prevádzke 

• Energy Star hodnotenia: Požadované zváženie pri výbere zariadení 

• Green Ethernet: Automatické nastavenie výkonu na základe dĺžky kábla a aktivity 

Technické štandardy a špecifikácie 

PoE štandardy dodávky výkonu: 

• PoE (802.3af): 15.4W na zdroji, 12.95W na zariadení 

• PoE+ (802.3at): 30W na zdroji, 25.5W na zariadení 

• PoE++ (802.3bt): 60W/100W na zdroji, 51W/71.3W na zariadení 

Požiarna ochrana (NFPA štandardy): 

• NFPA 75: Štandard pre požiarnu ochranu IT zariadení 

• Čisté hasiace systémy: FK-5-1-12, FM-200 pre ochranu zariadení 

• Inertné plyny: Zmesi argónu/dusíka pre vytlačenie kyslíka 

• Preakčné sprinklerové systémy: Dvojitá detekcia pred aktiváciou 

EMC/EMI požiadavky: 

• Vyžarovania emisie: 30MHz až 1GHz v bezodrazovej komore 

• Vedené emisie: 150kHz až 30MHz cez LISN 

• Tienenie: 100% pokrytie fóliou, 70-95% pletencom 



Environmentálne a prevádzkové podmienky 

Optimálne environmentálne podmienky: 

• Teplota: 21-23°C (70-74°F) pre spoľahlivosť systému a pohodlie obsluhy 

• Rýchlosť zmeny: Maximálne 5.5°C (10°F) zmena za 60-minútové obdobie 

• Vlhkosť: 45-50% relatívna vlhkosť pre bezpečné operácie 

• Prevádzkový rozsah: 20-80% RH prijateľné, ale nie odporúčané pre kontinuálnu prevádzku 

Kvalita vzduchu a filtrácia: 

• MERV 13 (F7) minimum: Požiadavky na filtráciu pre farmaceutické/čisté oblasti 

• Kontrola častíc: Ochrana proti prachu a kontaminantom 

• Vetranie: Dostatočné výmeny vzduchu na udržanie environmentálnych podmienok 

Seizmická odolnosť: 

• Telcordia GR-63-CORE: Zone 4 compliance v seizmických oblastiach 

• Konštrukčné požiadavky: Správne kotvenie a podporné systémy 

• Testovanie vibrácie: Overenie odolnosti proti seizmickej aktivite 

Núdzové postupy a bezpečnostné protokoly 

Pri prehriatí zariadenia: 

1. Okamžite skontrolujte vetranie a odstráňte prekážky 

2. Znížte zaťaženie odpojením nekritických zariadení 

3. Aktivujte núdzové chladenie ak je k dispozícii 

4. Monitorujte teploty až do návratu do normálnych rozsahov 

5. Vyšetrite príčinu prehriatia pred opätovným plným zaťažením 

Pri požiari v dátovom centre: 

1. Aktivujte núdzové zastavenie napájania (EPO) 

2. Spustite požiarny poplach a evakuujte personál 

3. Aktivujte čisté hasiace systémy ak sú inštalované 

4. Volajte 112 a špecifikujte elektrický/dátový požiar 

5. Nepoužívajte vodu na elektrické zariadenia 

Pri elektrickom výpadku: 

1. Overte funkciu UPS systémov 

2. Inicializujte postupy riadneho vypnutia 

3. Monitorujte kritické systémy na batériách 



4. Pripravte generátory podľa núdzových plánov 

5. Dokumentujte incident pre analýzu 

Pri kybernetických bezpečnostných incidentoch: 

1. Izolujte postihnuté segmenty siete 

2. Dokumentujte všetky pozorovania 

3. Oznámte incidenty podľa GDPR ak je to relevantné 

4. Implementujte ozdravné opatrenia 

 


